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Die Aufgaben des IT-Event-Managements

Einleitung

Zur ganzheitlichen Uberwachung der IT-Infrastruktur und der darauf
laufenden IT und Business Services kommen unterschiedliche
Informationsquellen zum Einsatz. Jede dieser Quellen liefert eine
Menge von Daten, die Zustandsanderungen (Events) der Infrastruk-
tur identifizieren. Wahrend des IT-Betriebs entsteht ein unablassi-
ger Strom von Events, der nur mit Hilfe eines automatisch ablaufen-
den Event Managements effizient ausgewertet werden kann.

Ziel dieses Event Managements ist es, im Datenstrom relevante
Warnsignale fruhzeitig und zuverlassig zu erkennen und somit
durch proaktive, korrigierende MaBnahmen Probleme im IT-Betrieb
zu verhindern. Ein effizientes IT-Event-Management ist somit eine
der entscheidenden Voraussetzung fur einen reibungslosen IT-
Betrieb. Wie das Event-Management funktioniert und worauf Sie
bei der Implementierung achten sollen, erfahren

Sie in diesem White Paper.
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Die Aufgaben des IT-Event-Managements

Die Aufgaben
des IT-Event-

Managements

Das Event-Management ist
eine der tragenden Saulen
beim IT-Monitoring.

Es wertet die Daten der
zahlreichen Monitoring-
Quellen kontinuierlich aus,
erkennt problematische
Situationen und stof3t behe-
bende MaBnahmen an.

Korrigierende Prozesse, Alarmierung, Dashboard/Reporting

IT Event Management
messen — bewerten — ausfuhren
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Abbildung 1: Event Management der USU als Herzstlick des Monitorings
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Die Aufgaben des IT-Event-Managements

Ein Beispiel dafur ist, dass die CPU-Last eines Servers seit mehreren F4llt wihrend der taglichen Arbeitszeiten ein Service aus, sollte
Minuten auf 95 Prozent steht. Die CPU-Last eines anderen Servers ist ein Incident generiert werden, da die Produktivitit der Mitar-
fur wenige Sekunden auf 96 Prozent gestiegen, danach aber wieder auf beiter eingeschrankt wird. Wenn der gleiche Ausfall auBerhalb
50 Prozent gefallen ist. Beide Statusanderungen losen Events aus, aber der Geschaftszeiten erkannt wird, ist es nicht zwingend not-
nur ein Status ist aktuell relevant fur den Support. Ein Event-Manage- wendig, einen Incident zu erstellen. Das sind nur zwei Beispiele,
ment-System erkennt die wichtigen Events und wird nur dann aktiv. wie ein Event Management proaktiv Bewertungen ausfihrt und

Administratoren einbindet.
Das Event Management kann Prozesse anstoBen, die automatisch be-

stimmte Probleme beheben oder diesen vorbeugen konnen. Es kann
aber auch Administratoren alarmieren, wenn eine manuelle Bearbeitung
notwendig ist. In jedem Fall verhindert das Event Management, dass
Administratoren Fehlalarme bearbeiten oder in einer Flut von Events die
tatsachlichen Probleme nicht erkennen.

Beispiel: Im Netzwerk ist ein Mail-Server ausgefallen. Da dieser Server
aber nur als einer von drei Knoten in einem Mail-Cluster eingebunden

ist, bleibt der tatsachliche Mail-Service ungestort. Der Serviceverant-

wortliche muss daher nicht unbedingt sofort benachrichtigt werden.

Es reicht aus, wenn er bei nachster Gelegenheit eine Warnmeldung im
Dashboard sieht und die notigen Schritte einleitet.
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Die Aufgaben des IT-Event-Managements

Metriken & Events

Der Begriff ,Metrik” kommt aus dem Griechischen und
bedeutet Messung. Monitore erfassen kontinuierlich
Metriken wie z. B. die CPU-Auslastung, die Antwort-
zeiten einer Anwendung oder die Verfugbarkeit eines

Servers.

Statusanderungen in den Metriken konnen Events aus-

losen. Wenn zum Beispiel ein uberwachter We
Uuber langere Zeit eine stark ansteigende Anza
Abfragen pro Minuten verarbeiten muss und g

ndienst
Nl an

eichzei-

tig die Auslastung der CPU und des Arbeitsspeichers
der verantwortlichen Server stark ansteigen, bis hin zur

Uberlastung, 16st dies mehrere Events aus:

- Die Abfragen pro Minuten steigen Uber den
definierten Schwellwert

- Die CPU-Last steigt Uber den definierten Schwellwert

- Die Auslastung des Arbeitsspeichers steigt Uber den
definierten Schwellwert
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Die Aufgaben des IT-Event-Managements

Best Practices fur das
IT-Event-Management

Damit das Event-Management seine Aufgaben zu-
verlassig erfullen kann, spielen drei Prozessschritte

eine wichtige Rolle:

Messen — Sowohl Metriken als auch
Events werden kontinuierlich erfasst

Bewerten — Die Messwerte werden
analysiert und bewertet

Reagieren — Abhangig vom Bewertungs-
ergebnis werden Aktionen gestartet

Ein leistungsfahiges Event-Management ermoglicht die getrennte
und unabhangige Konfiguration dieser drei Schritte. So kdnnen bei-
spielsweise neue Infrastrukturen in die Messung mit eingebunden
werden, ohne die Bewertungs- und Ausfuhrungsprozesse andern
zu mussen. Oder es konnen neue Alarmierungswege implementiert
werden, ohne dass diese Auswirkungen auf die Bewertung haben.

Bei der Implementierung des ersten Prozessschritts, also dem
,Messen”, sollte man zu Beginn eher zurlckhaltend sein. Es droht
die Gefahr, dass man viele Daten erfasst, speichert und bewertet,
die fur eine effektive Uberwachung gar nicht notwendig sind. Also
lieber mit weniger Daten beginnen, und dann bei Bedarf weitere
Daten in die Uberwachung ibernehmen.

Fur die Implementierung des letzten Prozessschritts, also das
,Reagieren”, hat sich in der Praxis ein Stufenmodell bewahrt, bei
dem Schritt-fur-Schritt Standardvorgehensweisen durch spezifi-
schere Vorgehensweisen ersetzt werden. Wichtig dabei ist, dass
Event-Attribute grundsatzlich Standardwerte, objektspezifische
Werte oder Event-spezifische Werte annehmen konnen. Die Zu-
weisung dieser Werte lauft dann Uber besagtes Stufenmodell ab.
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Die Aufgaben des IT-Event-Managements

Beispiel: in der ersten Projektstufe wird als
Alarmierungsziel in allen Events immer ein
zentrales Administratoren-Team als Stan-
dardwert eingesetzt.

In der zweiten Projektstufe wird dieser Wert
durch Objekt-spezifische Werte uberschrie-
ben. Abhangig vom Typ der betroffenen
Infrastruktur wird dann als Alarmierungsziel
z. B. das Windows-Server-Team oder das
Netzwerk-Team definiert.

In der letzten Projektstufe werden objekt-
spezifische Werte nach und nach durch
Event-spezifische Werte ersetzt, das
Alarmierungsziel richtet sich dann nach
dem Typ der Events.

Auf diese Weise ist sichergestellt,
dass ein Event-Attribut wie bei-
spielsweise das Alarmierungsziel
in jedem Fall einen gultigen Wert
besitzt und dennoch groBtmogli-
che Flexibilitat vorhanden ist, um
das Monitoring nach und nach
an spezifische Anforderungen
anzupassen.
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Die Aufgaben des IT-Event-Managements

2,

Messen

Fur das Erfassen von Metriken und Events gibt es
in der Praxis eine Vielzahl von Quellsystemen.

Systems-Management-Anwendungen

Zur ubergreifenden Administration von Infrastrukturen
desselben Typs werden haufig Systems-Management-
Anwendungen eingesetzt. Beispiele hierfur sind:

- Administration von Virtualisierungsumgebungen durch
VMWare vSphere oder Microsoft Hyper-V

- Administration von Datenbanken durch Oracle Enterprise
Manager oder Microsoft MQL Server Manager

- Administration von Cloud-Infrastrukturen durch die
Portallosungen der Cloud Provider wie Amazon AWS
oder Microsoft Azure

- Administration von Container-Umgebungen durch
Kubernetes oder Openshift

Diese Systems-Management-Anwendungen haben
eigene Uberwachungsfunktionen und sind damit
eine wichtige Monitoring-Quelle. Durch spezifische
Konnektoren, die die proprietaren APIls der Herstel-
ler kapseln, greift das IT-Event-Management auf
diese Systems-Management-Anwendungen zu.

Uber diese Schnittstellen werden Messwerte
(Metriken) und auch Warn- oder Fehlerzustande
(Events) ausgelesen. Nach Behebung eines Pro-
blems kann das IT-Event-Management auch eine
OK-Nachricht zurucksenden, damit der Warn-
oder Fehlerzustand von der Konsole der Systems-
Management-Anwendung verschwindet.
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Die Aufgaben des IT-Event-Managements

Infrastruktur-Monitore

Grundsatzlich gibt es eine Vielzahl
unterschiedlicher Monitoring-Tools zur
Uberwachung einzelner Infrastruktur-
Komponenten.

Eine leistungsfahige, ubergeordnete Mo-
nitoring-Suite sollte grundsatzlich eigene
Infrastruktur-Monitore mitbringen als auch
bereits vorhandene Monitore wie z. B. Na-
gios, SCOM oder WhatsUpGold einbinden
konnen.

Agentenlose Monitore

Agentenlose Monitore greifen Uber
Standardschnittstellen von auBBen auf die
zu Uberwachenden Infrastrukturen zu.
Mittels ICMP-Ping wird erkannt, ob das

Zielsystem Uberhaupt lauft. Per SNMP
und CIM/WMI konnen Zustandsinformatio-
nen wie Festplatten- oder RAM-Auslastung
aus Servern und Datenbanksystemen aus-
gelesen werden. Dieses minimal-invasive
Messverfahren ist deutlich einfacher zu
Implementieren als ein agenten-basiertes.

Auf der zu uberwachenden Hardware

muss keine Client-Software installiert
werden, das Hinzufligen oder Andern der
zu Uberwachenden Infrastruktur ist schnell
moglich. Dafur ist das agentenlose Monito-
ring aber auch deutlich weniger leistungs-
fahig. AuBerdem mussen flr jede genutzte
Schnittstelle die entsprechenden Ports
geoOffnet werden.
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Die Aufgaben des IT-Event-Managements

Agentenbasierte Monitore

Durch Installation von Agenten auf den Servern fur
Applikationen und Datenbanken lassen sich diese deut-
lich umfassender uberwachen. Dieses Verfahren ist zwar
aufwandiger als das der agentenlosen Uberwachung,
allerdings erzielt man auch wesentliche Vorteile:

01 Transaktionssichere Uberwachung

auch wahrend eines Netzwerksausfalls sammelt der Agent
weiterhin Uberwachungsdaten und puffert diese so lange,
bis die Netzwerksverbindung wieder steht und danach alles
an das IT-Event-Management ubertragen werden kann.
Bei agentenlosen Systemen kann nachtraglich keine Aus-
sage mehr Uber den Zustand der Infrastrukturen getrof-
fen werden. Transaktionssicherheit lasst sich daher nur
durch Agenten erreichen.

02 Tiefergehende Informationen

nachdem der Agent direkt auf dem Zielsystem lauft und
auch in der Lage ist, Skripte zu starten, kann er jede
gewunschte Information liefern. Das konnen Warnungen

oder Fehlermeldungen aus Log-Files sein. Oder die Be-
statigung der korrekten und performanten Funktion einer
Datenbank durch Ausfuhren von SQL-Skripten oder einer
Web-Applikation durch Analyse des zuruckgelieferten
HTML-Codes.

03 Entlastung des Netzwerks

Der Agent sammelt die benotigten Informationen auf dem
Server, analysiert sie und baut dann eine Verbindung zum
Monitoring-System auf, um nur die relevanten Daten zu
senden. Vor allem in groBen Netzwerken kann durch gut
geplanten Einsatz der Agenten die Last im Netzwerk sig-
nifikant reduziert und die Sicherheit der Kommunikation
erhoht werden. Dadurch reduziert sich gleichzeitig der
Aufwand fur die Netzwerkkonfiguration und die Anzahl
offener Firewall-Ports.

Wichtig flr den Einsatz von Agenten ist es, dass diese
das System so wenig wie moglich belasten und so
einfach wie moglich installiert werden konnen, idealer-
weise automatisiert Uber das Netzwerk.
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Die Aufgaben des IT-Event-Managements
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Abbildung 2: Agenten-basiertes Monitoring der USU
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Messwerte analysieren &
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Metriken und Events

E2E-Monitore

End-to-End-Monitore (E2E) werden zur Uberwachung
von Applikationen eingesetzt. Anders als die agenten-
losen oder agenten-basierte Monitore greifen sie nicht
direkt auf die Infrastrukturen zu. Stattdessen ver-
wenden sie dieselben Schnittstellen, die die Anwender
der Applikation auch nutzen: das sind also HTTP(S) fur
webbasierte Anwendungen und die Benutzeroberflache
nativ installierter Clients. Zur Uberwachung bilden sie
das Verhalten eines interaktiven Benutzers nach.

Wie ein echter Anwender meldet sich ein E2ZE-Roboter
an der zu uberwachenden Anwendung an und durch-
lauft ein definiertes Testprotokoll. Durch
Analyse der Antwort kann der End-to-
End-Monitor die korrekte Funktion der
Anwendung feststellen und Metriken

’ wie Verarbeitungsgeschwindigkeit oder
Antwortzeiten messen.
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Die Aufgaben des IT-Event-Managements

E2E-Monitore sind
wichtige Hilfsmittel
zur Messung von

A d b Mess-Client - < — Verteilung Entwicklungsumgebung
=== — E Mess-Skript
nwen er ezogenen @ E=1 \o/__ rzeugen von Mess-Skripten
° E2E-Roboter i)
Metriken. |
Verteilung
Verteilung der Roboter & Skripte
Mess-Client =] -
. . “1=l-1 |v = l,
Legt ein Service Level Agree- E E:J o_—\
Messung
E2E-Roboter

ment beispielsweise maxi-
mal zulassige Antwortzeiten
der Benutzeroberflache einer Vess.Cliont

Messwerte von Robotern
einlesen

Y

117 [v-
Applikation fest, oder eine % EJ M Messwerte Auswertung T ——
. . . <25 — — Messwerte anlysieren & N
garantierte Bearbeitungszeit = E2E-Roboter ST
bestimmter Aufgaben, kann
dies zuverlassig nur mit E2E-
Monitoren gemessen werden. Abbildung 3: End-to-End Monitoring der USU
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Die Aufgaben des IT-Event-Managements

Damit sich der administrative Aufwand fur
das E2E-Monitoring in Grenzen halt, sind
folgende Eigenschaften wichtig:

- einfaches Erweitern oder Andern der
Mess-Skripte

- zentrale Administration und Verteilung
der E2ZE-Roboter auf den Mess-Clients

- zentrales Task-Scheduling fur das auto-
matisierte Ausflihren der Mess-Skripte

- zuverldssiges Uberwachen, ob die End-
User-Simulation erfolgreich durchlaufen
werden konnte

Gerade der letzte Punkt ist wichtig, denn
nur so kann erkannt werden, ob die zu
uberwachende Applikation geandert wurde
und deshalb die Mess-Skripte angepasst
werden muss.

Data-Center-Monitore

Zu einer ganzheitlichen Uberwachung der IT gehdrt auch die Uber-
wachung von Gebauden und Raumen des Rechenzentrums. Das
ermoglicht die frUhzeitige Erkennung der sinkenden Leistung der
Klimatisierung, die drohende Uberlastung der Stromschienen oder
Storungen an der USV-Anlage.

Als Messquellen stehen Temperatursensoren, Netzanalysatoren
und RCM-Gerate zur Verfugung. Alternativ konnen die Daten auch
indirekt von vorgelagerten Systemen wie einer Gebaudeleittechnik
oder einer Brandmeldezentrale abgefragt werden.
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Die Aufgaben des IT-Event-Managements

v Bewerten

Durch die verschiedenen Messquellen erhalt das . . . .
die Schwellwerte zu eng gesetzt, fuhrt dies zu vielen manuellen

Monitoring-System einen unablassigen Strom von Analysen, die haufig feststellen, dass gar kein Problem vorliegt.

Metriken und Events. Werden die Schwellwerte zu weit gefasst, bleiben moglicher-
weise Probleme unerkannt, die spater eine Verletzung des

Diese mussen nun analysiert und bewertet werden, Service Level Agreements oder einen Serviceausfall verursa-

um daraus zuverlassige Aussagen uber den Ge- chen kénnen.

sundheitszustand von Systemen und Anwendun-

gen zu erstellen und ggf. proaktive, korrigierende In dynamischen Infrastruktur-Umgebungen ist die optima-
Prozessschritte zu starten. le Festlegung eines statischen Schwellwertes kaum moglich.

Deshalb sollte die Uberwachung von Metriken heute Kl-ba-
siert erfolgen. Der KI-Algorithmus analysiert mittels Machine
Learning kontinuierlich Messdaten wie z. B. E2ZE-Messungen,

Kil-basierte Anomalie-Erkennung Server- und Netzwerk-Performance oder Daten aus Log-
Eintragen. Er analysiert die historischen Verlaufe der Metriken
Zur Uberwachung von Metriken wie z. B. der CPU-Auslastung und identifiziert die Muster, die mit Storfallen aus der Ver-
eines Servers werden heute oft noch statische Schwellwerte gangenheit korrelieren. Die Kl lernt somit, welche Zeitverlaufe
eingesetzt. Ein Uber- oder Unterschreiten fiihrt automatisch der gemessenen Metriken normal sind und welche auf eine
zur Benachrichtigung der zustandigen Administratoren, Anomalie hinweisen, die zu einem Storfall fUhren wird. Dieses
die dann in einer nachfolgenden Analyse feststellen, ob Wissen wird dann im laufenden Betrieb angewandt. Nur im Falle
tatsachlich ein Problem vorliegt, welches abstellende MaB- einer Anomalie in den aktuellen Messreihen wird tatsachlich ein
nahmen erfordert. Das Dilemma bei dieser Methode: werden Event zur Weiterverarbeitung erzeugt.
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Die Aufgaben des IT-Event-Managements

Dieses Verfahren wird ,Smart Base-
lining” genannt. Das Trainieren der
Mustererkennung auf Basis historischer
Daten findet dabei fortlaufend statt.
Die K| funktioniert also wie eine dyna-
mische Schwellwertanpassung, die sich
standig auf Basis historischer Daten
optimiert.

Unnotige Fehlalarme werden ver-
mieden, ,echte” UnregelmalBigkeiten
dagegen schnell erkannt. Dadurch
steigt die Monitoring-Qualitat, bei
geringerem Arbeitsaufwand.

ZIS Self Service Cockpit

O SLM-Testserver_Capacity X 4+

1e5ney
[ &)

ua|quia uojleSe

Smart Baselining konfigurieren - SLM-Testserver_CapacityDiskSpaceFree_Free-C

Peak-Schwellen

Dynamische Peak-Schwellen verwenden

Sensitivitat:  (8) fein

U grob
» Details
Haufligkeitsschwellen

Dynamische Haufigkeitsschwellen verwenden

Sensitivitat: () fein & I

S ' A —— = e -
[;:/I mittel 1 /’)_. | ‘\ |
e — e ——— B it
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() mittel \A A
e e
_-'--.'-'-_-Fr.‘_

» Details

Abbildung 4: Kil-basierte Anomalie-Erkennung der USU

@

Vertiefen Sie
lhr Wissen!

Die Kl-basierte Anomalie-
Erkennung der USU im
Detail — Jetzt entdecken!
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Die Aufgaben des IT-Event-Managements

Regelbasierte Event-Korrelation

Die Event-Korrelation hat die Aufgabe, die zahlreichen Events aus
den unterschiedlichen Messquellen zu analysieren, zu bewerten,
Probleme zu diagnostizieren und letztlich Aktionen zu deren Behe-
bung zu veranlassen.

Events durfen dabei nicht einzeln und isoliert betrachtet werden,
denn haufig resultiert ein und derselbe Fehler in mehreren aufei-
nanderfolgenden, getrennten Events. Der Ausfall eines Business
Service beispielsweise kann sich durch Events aus dem E2E-Mo-
nitoring, dem Applikations-Monitoring und dem Server-Monito-
ring zeigen. Events mussen also miteinander korreliert werden,
um redundanten Information herauszufiltern und die eigentliche
Fehlerursache lokalisieren zu konnen. Bei der Korrelation sind
grundsatzlich zwei Zusammenhange zu berucksichtigen.
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Die Aufgaben des IT-Event-Managements

01 Zeitliche Korrelation — Events werden miteinander korre-
liert, wenn sie innerhalbeines bestimmten Zeitfensters gehauft
auftreten und somit auf dieselbe Fehlerursache hinweisen.
So deutet z. B. ein mehrmaliges Uberschreiten des Schwell-
wertes fur die CPU-Auslastung innerhalb der letzten 5 Minuten
auf einen Kapazitatsengpass hin.

02 Topologische Korrelation — Events werden miteinander
korreliert, wenn sie von Infrastrukturelementen erzeugt
werden, die alle zu ein und demselben Business Service
gehoren. Die Event-Korrelation muss dazu Kenntnis Uber
die Servicestrukturen (Topologie) der Business Services
haben. Servicestrukturen bestehen haufig aus logischen
und physikalischen Servicekomponenten.

Physikalische Servicekomponenten sind die Infrastruktur-
elemente auf der untersten Ebene wie Server oder Daten-
banken. Logische Servicekomponenten sind Ubergeordnete
Sammelobjekte, die jewells die Objekte der darunterliegenden
Ebene bundeln.

Da die logischen Servicekomponenten nicht durch physikali-
sche Discovery-Verfahren wie z. B. Netzwerks-Scans erkannt
werden konnen, sollten sie entweder direkt im Monitoring-

ZIS Self Service Cockpit

o > ot

G
=

g S
E sewice Internet Portal Search with ® and 7, .9, *Unit® for 'EV Uait 2 Q rY ‘i;_i] * - @ -

————% T intemer Portal E26... [

0 \]OU‘ 4’ Cloud AWS Services [l ————————p == intemetRouters [l
H —_—
100.00
% _—_—
&% ¥ Intemet Partal #  internet Webserver [ > == o Intemet Router 1 [l
—_— i 2l
3
Property it Value i+t .
) ) R A S Internet Access ; == Intemet Router 3 [l
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Open Tickets !
Servic 0 E' L t Dataha F
—’ L memalUatabares S Intesmet Router2 [
——
Senidce Level Gewichiung
Service Leve
Service Own
SharName
> B Onects: 10122 - @0 DEBE o ® ws (1) W

Abbildung 5: Servicestruktur

Tool modelliert oder aus einer externen Configu-
ration Management Database (CMDB) automa-
tisch eingelesen werden konnen.
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Die Aufgaben des IT-Event-Managements

Damit das Regelwerk fur die Event-Korrelation
flexibel angepasst werden kann, sollte es aus
drei Bausteinen bestehen:

Workflows: sie werden von den
01 Events gestartet und bestimmen

den Ablauf von Prufschritten und

resultierenden Aktionen.

Regeln: sie enthalten die zu
o2 prifenden Bedingungen fiir
einen Prufschritt.

Aktionen: sie definieren, was
03 je nach Prufergebnis zu tun ist.

Event Correlation Engine
Systems-
M _ A
anagement ( Workflow
Anwendungen Laufzeit-Kontext
Workflow <> * Norm-Event-Eigenschaften
Workflow * Zahler
€T . Strings

g ) , ©* Pruflisten Alarmieren, Tickets
|an’aStI’UktUI’- E > i ° Aktionslisten ” Sk H
Monitore o Regel erstellen, Skripte

= starten

£ Regel >

o

ZI Bedingung Akti

= tionen

5 /N |

= LA — > o Laufzeitdaten setzen
End-.to—End— Aktionen « Workflows steuern
Monitore o Alarmieren

e Ticket erstellen
o Skripte starten
Data-Center-
Monitore Service- Garantierte Aktuelle
Strukturen Verfugbarkeiten Wartungsfenster
CMDB Service Level Change-Kalender
Agreements

Abbildung 6: Regelbasierte Event-Korrelation der USU
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Die Aufgaben des IT-Event-Managements

Fir alle gédngigen Uberwachungsaufgaben sollte ein Monitoring-Tool bereits ein
komplettes Set an vordefinierten und praxiserprobten Workflows mitbringen, wie zum
Beispiel zur Uberwachung von Windows-Server, Linux-Server, Microsoft Exchange,
Microsoft Share-Point, VMware vSphere, Kubernetes, Openshift oder Cloud-Services
der etablierten Anbieter. Mit Hilfe des flexiblen Regelwerks werden diese dann um
kundenindividuelle Uberwachungsaufgaben erweitert.

Bei der Bewertung von Events spielt auch eine groBe Rolle,

Dashboards und Reports
Sowohl fur Administratoren als auch fur das
Management sollte das Monitoring-Tool umfangreiche

Dashboards und Reports zur Verflugung stellen.

Wichtig hierfur sind das

ob und welche Service Level Agreements vereinbart wur- HsU

den. So muss erst dann ein Alarm ausgelost werden, wenn A

z. B. durch wiederholte Ausfalle sich die Ausfallszeiten i I e
kontinuierlich addieren und letztlich die zugesagte CT N N
Verfugbarkeit eines Business Service bedroht wird. ,_,n Sl [
Ebenso muss berlcksichtigt werden, welche Infrastruk-

100 005 0l &b F0em 78 01%

turen aktuell Wartungsarbeiten unterzogen sind und
deshalb bei Fehlermeldungen durch die Monitore eine
Alarmierung unterbunden werden muss. Sowohl Service
Level Agreements als auch Wartungsintervalle sollten im
Monitoring-Tool konfiguriert als auch Uber Schnittstellen
von |IT-Service-Management-Tools eingelesen werden
konnen.

revisionssichere Speichern
der gemessenen Daten auch
Uber einen langeren Zeitraum
hinweg und die Konfiguration
10390 s zielgruppenspezifischer
Ansichten.
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Die Aufgaben des IT-Event-Managements

Reagieren

’

Hat die Event-Korrelation ein Problem diagnostiziert,
mussen korrigierende MaBBhahmen durchgefuhrt werden.

Skripte starten

Skripte bieten eine einfache Moglichkeit, grundsatzlich Wichtig ist dann allerdings auch
jede Art von korrigierenden Prozessen automatisch der Ruckweg: nach Behebung der
zuU starten. So konnen z. B. abhangig von der CPU- Storung muss der Fehlerzustand
Auslastung automatisch Skalierungsprozesse gestartet im Monitoring-System und ggf.
werden, um zusatzliche Serverkapazitaten auf- und auch im Quellsystem (Systems-
auch wieder abzubauen. Management-System) wieder
zuruckgesetzt werden. Fur
Ticket erstellen diesen Ruckweg muss das
Soll ein diagnostizierter Storfall im Rahmen des Monitoring-Tool eine Web-API
Incident-Managementprozesses behandelt werden, zur Verfigung stellen, die aus
muss ein Ticket im ITSM/Helpdesk-Tool durch Auf- dem Ticket-Prozess aufgerufen
ruf einer Web-API erstellt werden. werden kann.

White Paper 21



Die Aufgaben des IT-Event-Managements

Alarmieren

Im Ernstfall missen Personen unmittelbar alarmiert
werden, damit Rettungsaktionen unverzuglich erfolgen
konnen. Wichtig ist die Moglichkeit, flexibel zu konfigu-
rieren, wer, wann, uber welchen Kanal und uber welche
Events informiert werden soll. Quittierungsfunktionen
stellen sicher, dass der Alarm auch tatsachlich ankam.
Eskalationen mussen gestartet werden, wenn die
Quittierung nicht rechtzeitig erfolgt.

Ebenfalls wichtig ist die Nutzbarkeit mehrerer
Alarmierungskanale mit moglichst hoher Verfugbarkeit.
Dazu kann man neben E-Mails und MS-Teams-Nach-
richten auch SMS oder Alarmierungs-Apps fur mobile
Endgerate nutzen.

ALARMGERATE

ERREICHBARKEIT

MAX
Remaining times

START

0 sek .

0 sek .

ENDE @

SMS (geschaftlich)

+4917012345

0 sek

GERATE

Skype for Business {geschiftlo

max.mustermann@usu.com

0 sek

E-Mail (geschaftlich)

max.mustermann@usu.com

0 sek

(3

il

(D

«
@

i}
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Die Aufgaben des IT-Event-Managements

Fazit

4 )
In komplexen, heterogenen IT-Umgebungen Benotigen Sie weitergehende
kann eine leistungsfihige Uberwachung nur Informationen, elne.lee—
mit Hilfe eines automatisch ablaufenden Event Demo oder haben Sie Fragen?

Managements gewahrleistet werden.
Die meisten Fragen lassen sich im direk-

Die Kombination aus Kl-basierten Algorithmen ten Kontakt am besten klaren. Wir freu-
und flexiblen Regelwerken stellt dabei sicher, e”I ‘i”s.da[]a“f' I'ohre Fragen ”rjjd Wunsche
dass aus der Menge der Monitoring-Informati- reletonisch zu beantworten. Jetzt elnen
: : Termin vereinbaren!

onen die relevanten Events automatisch ausge-
siebt und nur diese zur weiteren Verarbeitung - N Melisa Mujic
an den Support gemeldet werden. Und das * ITM Community
flihrt letztlich zu einem reibungslosen IT-Betrieb ' gel"et!"pel;ti/lsu,t |

. . . . olution onitorin
mit minimalem Arbeitsaufwand. °
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https://meetings-eu1.hubspot.com/melisa-mujic/itm-abm-contact-me-melisa-mujic-?uuid=d4711a61-cb3d-465e-96bf-4815d07f377b
https://meetings-eu1.hubspot.com/melisa-mujic/itm-abm-contact-me-melisa-mujic-?uuid=d4711a61-cb3d-465e-96bf-4815d07f377b
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