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Governance, Risk &
Compliance Management

Vernetzen Sie mit USU Service
Management Business Services,
Risiko-Management, Continuity-
Verfahren und IT-Prozesse




Governance, Risk & Compliance Management

Das aktive Managen von Risiken wird heute in vielen Unter-
nehmen durch Compliance- und Governance-Vorgaben bzw.
durch notwendige Zertifizierungen und zu erfullenden Normen
zwingend vorgeschrieben. Viele Risiken betreffen dabei den
Betrieb geschaftskritischer IT-Services, da bei einem Ausfall
dieser Services sehr schnell hohe Kosten und moglicherweise
auch Umsatzverluste entstehen konnen.

Rollen wie der Corporate Risk Manager oder Business
Continuity Manager konnen nun mittels der entspre-
chenden Module mit ITSM-Unterstutzung Risiko-
management im Unternehmen transparenter verwalten
und relevante Informationen intelligenter miteinander
verknupfen. So ist auch der Weg zur ISO 27001, zu
TISAX oder zu einem BCM mit deutlich weniger
Aufwanden verbunden.

Der USU Governance, Risk & Compliance Manager
(GRCM) und der USU Service Risk Managers (SERM)
decken alle Aspekte von Governance, Risk und

Compliance Prozessen ab. Es lassen sich Compliance
Vorgaben erstellen, Service und Prozesse bewerten,
Risiken erkennen und MaBnahmen definieren. Beide
Module sind mit dem USU Service Management nutzbar.

USU Governance,
— . .
@ Risk & Compliance Manager
USU Service «— USU Service Risk Manager
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USU Service Risk
Manager (SERM)

Managen Sie aktiv die
Risiken lhres IT-Betriebs

Innerhalb der Produktsuite
USU Service Management
ermoglicht das Modul USU
Service Risk Manager die
toolgestutzte Bearbeitung
samtlicher Aufgaben fur das
ganzheitliche Managen der
Risiken fur den Betrieb lhrer
Business Services.
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Starten Sie mit dem
Service Risk Manager

e Risiken werden auf Basis von Services erfasst,
verbunden und ausgewertet (ohne Medienbriliche)

e Mehr Transparenz von Risiken bezogen auf Services,
Servicekomponenten und Assets

e Risikomanagement by Design not by Control or Accident

e Nutzen der CMDB fur die Erfassung und Bewertung von
Risiken sowie MaBnahmenverwaltung.
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Einfaches Erfassen und
Bewerten von Risiken

Der Service Risk Manager ermoglicht das Managen
von Risiken fur in der CMDB definierte Business
Services. Jedes Risiko wird dabei mittels Eintritts-
wahrscheinlichkeit, der Auswirkung und der Unter-
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brechungswahrscheinlichkeit fur den Service be- P o —
wertet. Aus diesen Angaben ermittelt der Service - '"" B s

Risk Manager die sogenannte Risiko-Prioritatszahl s '

(RPZ), die das Risiko quantifiziert. Die RPZ kann . —
schlieBlich durch die Definition risikominimierender I B

MaBnahmen reduziert werden. ______ e

Im Auslieferungszustand ist ein Risiko-Katalog - =

fur die Normenreihe ISO 27001 bereits enthalten.

Erfassung von Risiken
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USU Governance, Risk &
Compliance Manager (GRCM)

Stutzen Sie mit dem USU GRC-Manager
lhr IT Service Management
Mit dem USU Governance, Risk & Compliance Manager (GRCM)

werden Prozesse & Services in Hinblick auf Risiko, Compliance 0 MEmeRarenie AUeR=Fnung

(,Regeltreue”) und Governance (,Steuerung”) bewertbar. Fur alle » Business Impact Analysen
drei Bewertungsdimensionen (Governance, Risk & Compliance) o Automatischer Import von Schwachstellen-Meldungen
kann so mit einem einheitlichen Vorgehensmodell gearbeitet werden. mittels eines automatischen GRCM-Prozesses

e Einfache Berechnung und Prufung der erreichbaren
Compliance-Werte aus der Service Hierarchie (z. B.
Wiederherstellungszeit) und Vergleich mit den Vorgaben
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Goygrnance-Funktionen
im Uberblick

Reagieren Sie direkt auf Geschaftsrisiken - Neue Funktion zur Audit-Planung

auch in Prozessen o
Starten Sie In eine transparente

Mit dem USU Governance, Risk & Compliance Manager Auditplanung. Der neue Ticket-Typ
(GRCM) befahigen Sie Ihre IT, auch fur Business-Pro- ,GRCM-Audit” erlaubt es, die ganze
zesse Storungen zu melden, Changes zu erstellen oder Hierarchie eines internen Audits
Risiken zu analysieren. Daflr werden BPM-Prozesse in darzustellen und zu verwalten.

die Servicehierarchie integriert.
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Compliance-Funktionen
im Uberblick

Business Impact Analyse

Welche Auswirkungen hat ein Ausfall auf einen Service?
Welche Downtime ware kritisch? Mit der Business Impact
Analyse konnen Sie lhre Services mit Vorgabe-Infor-
mationen anreichern und diese Vorgaben dann auch
gegen die Wiederherstellungseigenschaften prufen.
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Import neuster CERT-Meldungen

Integrieren Sie Meldungen aus digitalen
Schwachstellen-Quellen vollautomatisch mittels
eines GRCM-Prozesses. Die Meldungen konnen
dann direkt mit einen Business Service als
Service-Dokumentation verlinkt werden.
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Compliance und Kontinuitat

Erstellen Sie fur den eine Ausfallsituation eine duale
Servicestruktur, die Sie zusammen mit der Hauptstruk-
tur bewerten und visualisieren konnen. Diese alternative
Servicestruktur konnen Sie nicht nur anlegen, sondern
auch auf erzielbare Wiederherstellungsparameter (z. B.
Wiederherstellungszeit) prufen. So stellen Sie sicher,
dass auch diese Servicestruktur den Vorgabe-Parame-
tern der Business Impact Analyse (BIA) entspricht.
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USU Register Manager

Regulatorische Register integriert und effizient verwalten

Mit dem USU Register Manager erstellen und pflegen Sie regulatorische
Informationsregister direkt in USU Service Management. Bestehende
Daten zu Geschaftspartnern, Vertragen und Vertragspositionen werden
weiterverwendet und um die benotigten Registerinformationen erganzt.
So vermeiden Sie redundante Datenpflege und schaffen eine konsistente
Datengrundlage ohne Medienbruche.
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Klicken Sie hier um lhre erweiterten Suchkriterien zu definieren. Oder wahlen Sie alternativ einen gespeicherten Filter
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Mitgelieferte Attribut-Sets bilden das von den Kontrollbehorden
definierte DORA-Informationsregister vollstandig ab.

DORA-Anforderungen strukturiert
umsetzen

Fur DORA unterstutzt der Register
Manager den Import bestehender
Registerdaten, die Prufung auf
fehlende Pflichtangaben sowie den
CSV-Export. Dank flexibel konfigu-
rierbarer Attribute lasst sich die
Losung zudem an weitere regula-
torische Registeranforderungen
anpassen, ohne das bestehende
USM-Datenmodell zu verandern.



Empowered by
understanding

Entdecken Sie mehr
auf unserer Website:

WWW.USU.com
info@usu.com
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